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NETOX — TIETOSUOJASELOSTE WHISTLEBLOWING -KANAVA

Tassa tietosuojaselosteessa kerromme, miten Netox Oy ("Netox”) kasittelee sille Whistleblowing -kanavan
kautta tulleita ilmoituksia.

Tata tietosuojaselostetta voidaan paivittaa tarvittaessa esimerkiksi lainsdadanndon muuttuessa.

1.1 Rekisterinpitaja

Netox Oy
Krouvintie 4

90400, Oulu
tietosuoja@netox.fi

1.2 Kasittelyn tarkoitus ja kasittelyperuste
Whistleblowing- ilmoituskanavan tarkoituksena on varmistaa, ettd Netox Oy:ssa noudatetaan sen eettisia
ohjeita ja ilmoittajansuojalain 2§:ssa tarkoitettua lainsdadant6a koskien mm. yksityisyyden ja
henkilotietojen suojaa, hairintda, ymparistonsuojelua ja lahjonnan ehkaisemista.

Whistleblowing-kanavaan tulevien ilmoitusten sisdltamia henkil6tietoja seka ilmoitusten tutkinnassa esille
tulevia henkilotietoja kdytetdaan vadrinkaytosten selvittamiseksi ja ehkdisemiseksi.

Henkil6tietojen kasittely perustuu lakisdateiseen velvoitteeseen (ilmoittajansuojelulaki) ja Netoxin
oikeutettuun etuun huolehtia toimintansa lainmukaisuudesta ja eettisesti kestavasta tavasta toimia.

1.3 Kasiteltavat tiedot

Tiedot kerdtdan Whistleblowing-kanavaan tehdyista ilmoituksista seka ilmoituksen selvittelyn yhteydessa
Netoxin sisdisista lahteistd, kuten asiaan liittyvilta tyontekijoilta ja jarjestelmista.

IImoituksia voivat tehda Netoxin tyontekijat, Netoxin lukuun toimivat vuokratydntekijat seka muut
mahdolliset sidosryhmat, kuten Netoxin kumppanit. Whistleblowing-kanavan kautta vastaanotettujen
ilmoitusten kasittelysta vastaa Netoxin Whistleblowing-tiimi.

IImoituksen voi tehda anonyymisti. llmoituksiin voi sisdltya henkilotietoja riippuen ilmoituksen aiheesta ja
ilmoittajan ilmoituksen sisallosta. llmoituksiin voi sisadltya henkilotietoja ilmoittajasta, ilmoituksen kohteena
olevasta henkilosta seka muista asiaan liittyvista henkil6ista.

Naita ovat mm.

e perustiedot, kuten nimi- ja yhteystiedot, ja asema Netoxilla;

e ilmoituksen tiedot, joita ovat kaikki ilmoittajan antamat tiedot, esimerkiksi vaitetyn
vaarinkaytoksen kuvaus ja peruste seka kaikki muut asiaan kuuluvat tiedot, kuten sijaintitiedot,
tapahtumatiedot; ja

e tutkimustiedot, joita ovat kaikki vaitetyn vairinkaytoksen tutkimuksissa tarvittavat tiedot.
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Netox poistaa henkil6tiedot, joiden katsotaan olevan kyseisen asian kannalta merkityksettomia tai
ylimaaraisia. Yleisesti ottaen arkaluonteisia henkilotietoja (esimerkiksi etninen alkupera, uskonto tai muu
vakaumus, seksuaalinen kayttdaytyminen ja suuntautuminen, terveys, poliittinen kanta ja ammattiliiton
jasenyys) ei kasitellda whistleblowing-prosessissa. Jos joitain arkaluonteisia henkilotietoja kuitenkin
kasitellaan, esimerkiksi silloin, kun kasittely on valttamatonta oikeudellisen vaatimuksen laatimiseksi,
esittdmiseksi tai puolustamiseksi, kasittely tapahtuu paikallisen ja EU:n lainsdddanndn mukaisesti.

Rekisteroityja ovat ilmoituksen tekijat seka ilmoituksen kohteena olevat henkil6t seka kasittelijat. Selvyyden
vuoksi todettakoon, ettd Netox ei kasittele ilmoittajan henkil6tietoja, jos ilmoitus on tehty nimettdmana.

1.4 Tietojen siirrot ja luovutukset
Henkilotiedot sdilytetdan EU/ETA alueella. Tietoja voidaan luovuttaa soveltuvan lain, sdantelyn, ja/tai
tuomioistuimen padatoksen noudattamiseksi myds kolmansille osapuolille.

1.5 Henkilétietojen suojauksen periaatteet ja sailytysaika
Netox kasittelee hallussaan olevia henkilotietoja luottamuksellisesti ja ilmoitusten kasittelyyn osallistuvia
henkilGita sitoo salassapitovelvollisuus. Imoitusmenettely on salattu ja suojattu salasanalla. Imoittajan
nimettomyys taataan jarjestelman teknisilla toiminnoilla seka ilmoittamisen etta seurannan aikana. Kaikki
viestinta on salattu kokonaan tallennettaessa ja siirrettdessa. Kaksivaiheinen todennus takaa
tapaustenhallintajarjestelman turvallisen kdyton ja varmistaa, etta vain valtuutetut henkilot nakevat
ilmoitukset.

Whistleblowing-kanavan sisaltamia henkilotietoja kasittelee rajattu maara henkilita, joiden tyorooli sita
edellyttda. Ainoastaan yksiloidyilld rekisterinpitdjan tai sen toimeksiannosta ja lukuun toimivilla on paasy
rekisterissa kasiteltaviin henkildtietoihin Netoxin myontamien kdyttooikeuksien mukaisesti. Tietojen
kasittelyyn liittyvat kdytto- ja paasyoikeudet ovat henkilokohtaisia. Kayttdoikeudet tarkistetaan
saannollisesti ja poistetaan, kun kayttaja ei niitd enaa tarvitse.

Tietoja sailytetdan vain niin kauan ja siina laajuudessa, kuin se on tarpeen tdssa tietosuojaselosteessa
madriteltyjen tarkoitusten toteuttamiseksi. Tutkimusten aikana kerdttya materiaalia sdilytetaan
tietoturvallisesti vaateen esittdmiselle annetun ajan umpeutumiseen asti, minka jalkeen materiaali
havitetdan. Tietoja sdilytetdadan sddnndonmukaisesti enintdan kaksi (2) vuotta tutkimuksen paattymisen
jalkeen. Sdilytysaika voi vaihdella pakottavien oikeudellisten vaatimusten mukaisesti. Tallaisia ovat
esimerkiksi tyoturvallisuutta, korruptiota, eettisyytta ja kirjanpitoa koskevat lait.

Jos vdite on perusteeton, tiedot havitetaan viipymatta.

1.6 Rekisterdidyn oikeudet

Rekisterdidyllda on seuraavat oikeudet:

e Oikeus saada paasy henkilotietoihin:
Rekisteroidylla on oikeus pyytda padasy itsedan koskeviin henkildtietoihin
tietosuojalainsaadanndn rajoissa ja mukaisesti. Rekisterdidylla on oikeus saada tietoa siita,
miten ja missa tarkoituksessa hdanen henkilotietojaan kasitellaan.

e Qikeus tietojen oikaisemiseen
Rekisteroidylla on oikeus pyyté tietojen oikaisemista tietosuojalainsdadannon rajoissa ja
mukaisesti.
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e Oikeus tietojen poistamiseen
Rekisteroidylla on oikeus pyyta tietojen poistamista tietosuojalainsdadannon rajoissa ja
mukaisesti.

e Oikeus kasittelyn rajoittamiseen
Rekisteroidylla on oikeus vaatia rekisterinpitdjaa rajoittamaan henkilotietojensa kasittelya
esimerkiksi siina tilanteessa, ettd han odottaa rekisterinpitdjan vastausta tietojensa
oikaisemista tai poistamista koskevaan pyyntdonsa.

e Vastustamisoikeus
Rekisteroidylla on oikeus vastustaa henkil6tietojen kasittelya tietosuojalainsaadannoén
rajoissa ja mukaisesti. Rekisteroidylla on oikeus vastustaa kasittelytoimia, jotka perustuvat
rekisterinpitdjan oikeutettuun etuun. Vaatimuksen yhteydessa tulee yksiloida tilanne,
jonka perusteella rekisteroity vastustaa kasittelya.

e Oikeus siirtaa tiedot jarjestelmasta toiseen
Silta osin kun rekisteroity on itse toimittanut rekisterinpitajalle tietoja, hanella on oikeus
siirtaa tiedot jarjestelmasta toiseen, eli saada itsedan koskevat henkilotiedot jasennellyssa
ja yleisesti kdytossa olevassa muodossa, ja siirtda ne toiselle rekisterinpitdjalle
sovellettavan tietosuojalainsadadannon rajoissa ja mukaisesti.

e Oikeus peruuttaa suostumus
Oikeus perua suostumuksensa, jos kasittely perustuu suostumukseen
Mikali henkilotietoja kasitellaan rekisterdidyn suostumukseen perustuen, rekisterdidylla on
oikeus peruuttaa suostumus.

e Oikeus tehda valitus valvontaviranomaiselle (https://tietosuoja.fi/ilmoitus-

tietosuojavaltuutetulle)

Huomaa, ettd naiden oikeuksien kayttamiseen liittyy ehtoja ja Netoxilla voi olla oikeus hylata
pyynto. Jos pyynto hylataan, hylkdadamiseen johtaneet syyt annetaan rekisterdidylle tiedoksi.

1.7 Tietopyynt6jen kasittely

Tietopyynnot tulee |dhettaa osoitteeseen tietosuoja@netox.fi.
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